
图灵 2022 级学长组文件 

可能存在的一些“诈骗”新生的坑 
 

【前排提示】此处的诈骗不是法律意义上的诈骗，部分事件本质上来说算是推销，只是因

为性价比较低，我们称之为“诈骗”，特此声明。 

 

一、线下部分 

1. 不得不提的校园卡推销 

在新生入学前，在我们的宿舍园区就会搭起一个推销校园卡的棚子，会有不少学长学

姐“像恶狼一样”盯着新入学的同学，尝试推销移动、电信的校园卡，并从中得到提成。 

校园卡本身还是具有一定性价比的，相比一般套餐而言它的流量与话费都更多，同时

也会送一些影视软件和音乐软件的 VIP 等等。但是浙大校园内是提供全范围覆盖的 WIFI

网络的，大家在日常学习生活中也不得不使用浙大校网来访问一些浙大内部网站，因此看

似便宜的流量套餐其实是一个鸡肋，更不用提话费套餐了（和家长打电话可以用亲情网免

费通话，和同学之间的交流为什么不用微信或者 QQ 的语音通话以及 Facetime 呢？）。此

外，校园电话卡会提供一个新的电话号码，而大家的支付宝、微信支付以及其它相对私密

的软件都是用与原号码绑定的，重新绑定也是一件相当困难的事情。因此，如果你已经有

了自己的电话卡（不会真的有人没有吧），学长组极不推荐购买新的校园卡，真的需要杭

州地区的电话卡也建议大家之后到尧坤楼的移动办事大厅办理，可以免去中间商赚取的差

价。 

至于如何拒绝推销办卡的学长学姐，一句“我已经有了”就可以解决所有问题。（不

要说自己不需要，这样还是会给推销者留有余地，浪费自己的时间） 

2. 卖被子的推销 

部分同学可能因为家里离浙大比较远，没有办法把被子带来。对于这种情况，大家可

以考虑提前 2-3 天把被子和生活用品快递到我们宿舍园区的菜鸟驿站，或者可以在浙大钉

生活住宿的那个板块提前预定一套生活用品（包括被子、枕头、被套、枕套等，质量不算

多高，但是能用，相当齐全）。卖被子的推销者一般会通过线上混入我们的班级群尝试进

行销售，这些人会由学长组来检查、剔除，但在报道期间仍可能会有推销卖被子的同学，

如果你没有自带被子也没预定，也大可不必选择推销者的被子，直接到学校开放的领取生

活用品的地方购买即可（甚至可以只买一部分）。 

3. 宗教、邪教宣传 

（以下针对的是无宗教信仰同学，如果冒犯到有宗教信仰的同学还希望不要介意） 

浙大校园内还是会碰到一些（我就碰到过两次）宣传宗教的人的，他们会给你一些传

单或者小册子之类的，甚至可能会给你一些好处，邀请你帮他们发发传单。在大概扫一遍

确定有关宗教、邪教或者传销内容后，不要回头直接离开就行。需要注意的是，在浙大宣

传宗教是一种违纪行为，是会受到处分的（处分就会退院），大家一定要千万注意！ 

（最后强调一下：一些宣传自己组织社团的同学看起来可能也像传销的（bushi），但

是如果大家听到或者看到“竺院学生会”“竺院团委”“竺院学促会”等 title，还是可以

放心听他们来一波洗脑的） 
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4. 邀请手机助力 

这种情况在校外比较普遍，尤其是在堕落街觅食的时候，可能会有一些人拿着便宜的

小礼物（比如扇子等）让你扫一个二维码助力或者关注。这个时候千万不要贪小便宜，直

接拒绝说自己不需要就好，因为你根本不会知道二维码的背后究竟是什么东西，或许在你

扫描的瞬间你的个人信息就被盗取了。 

 

二、线上部分 

线上部分我们主要集中于电信诈骗，请牢记以下几种电信诈骗方式，并避免出现： 

第一种是冒充公检法诈骗。诈骗分子冒充公检法工作人员拨打受害人电话，以受害人

身份信息被盗用、涉嫌洗钱犯罪为由，要求将其资金转入所谓的“安全账户”配合调查。 

防诈贴士：公检法办案会通知当事人到执法场所，出示证件、办理手续。凡是不见

面、不履行相关手续就要求转账、汇款的，请一律拒绝。 

 

第二种是医保、社保诈骗。诈骗分子冒充社保、医保中心工作人员，谎称受害人社保

卡、医保卡资金出现异常，可能涉嫌犯罪，从而诱骗其将资金转入“安全账户”或其第三

方支付账户后再转至指定银行账户，骗取资金。 

防诈贴士：接到此类电话、短信，请首先向医保、社保等机构咨询核实。 

 

第三种是二维码诈骗。诈骗分子以打折、团购为诱饵，要求受害人扫描二维码加入会

员，实则附带木马病毒。一旦扫描安装，木马就会盗取银行卡号、密码等个人信息，然后

实施盗划资金。 

防诈贴士：不要随便扫描二维码，扫二维码后先辨别网址真假。如果不能辨别，请不

要安装，以防被骗。 

 

第四种是代购诈骗。诈骗分子在微信圈假冒正规微商，以优惠、海外代购等为诱饵，

待买家付款后，又以“商品被海关扣下，要加缴关税”等理由要求付款，一旦获取购货款

就拉黑，无法再联系。 

防诈贴士：网上购物请使用支付宝等安全付款方式。 

 

第五种是点赞诈骗。诈骗分子冒充商家发布“点赞有奖”信息，要求参与者将姓名、

电话等个人资料发至微信等平台，套取个人信息后，拨打电话声称已中奖，随后以交纳

“手续费”“保证金”等形式实施诈骗。 

防诈贴士：遇到此类事情，不轻信、不转账、不汇款。 

 

第六种是刷卡消费诈骗。诈骗分子通过群发刷卡消费欺骗短信，引诱回拨短信上指定

的号码查询，然后冒充银联中心或公安民警连环设套，要求受害人将银行卡中的钱转入所

谓“安全账户”或套取银行卡号、密码实施盗划。 

防诈贴士：遇到此类事件，请通过银行公布的客服电话或到银行网点查询，千万不能

向对方透露银行卡号和密码。 
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第七种是退款诈骗。诈骗分子冒充淘宝等公司客服拨打电话或者发送短信，谎称受害

人拍下的货品缺货，需要退款，要求购买者提供银行卡号、密码等信息，实施诈骗。 

防诈贴士：遇到此类情况，请不要相信，直接向卖货商家联系核实。 

 

第八种是钓鱼网站诈骗。诈骗分子以银行网银升级或低价抛售等理由，要求受害人登

录假冒的钓鱼网站，进而获取受害人银行卡号、网银密码、交易验证码等信息实施犯罪。 

防诈贴士：钓鱼网站与官网往往只有很小的差别，请认真识别比对。如果不能确定，

请通过银行等企业客服电话咨询核实。 

 

第九种是刷单诈骗。刷单是指店家付款请人假扮客户购买店家商品，承诺后续返回本

金和返点。刷单一般由“买家”先垫付货款，为卖家的网店提高销量和信用度，并填写虚

假好评，卖家承诺及时返还本金和返点。实际“买家”刷单后不返回本金或小额返现、大

额失败，并配套其他连环套路骗取“买家”资金。 

防诈贴士：刷单行为本身就是欺诈行为。刷单是幌子，骗钱才是真目的。切勿相信网

络上类似“足不出户、日进斗金”“轻轻松松赚钱”的兼职广告，坚决拒绝任何需要提前

垫付资金的兼职工作。 

 

总体而言，请牢记以下电信诈骗反诈秘籍六个一律、八个凡是： 

六个一律： 

只要陌生人一谈到银行卡要转账，一律挂掉；只要陌生人谈到，中奖了要先交税，一

律挂掉；只要一谈到“电话转接公检法”，一律挂掉；陌生短信让人点击不明网址链接，一

律不点；微信不认识的人发来链接，一律不点；一提到“安全账户”，一律删掉。 

八个凡是： 

凡是自称“公检法”要求汇款，都是骗子；凡是叫你汇款到“安全账户”，都是骗子；凡

是通知中奖，领奖要你先交钱，都是骗子；凡是通知“家属”出事要先汇款或转账，都是骗

子；凡是在电话中索要银行卡信息及验证码，都是骗子；凡是让你开通网银接受检查，都

是骗子；凡是自称领导，要求汇款或转账，都是骗子；凡是陌生网站，要登记银行卡信

息，都是骗子。 

 

除此之外，有很多起诈骗都是所谓熟人（可能是家人，以前的同学，甚至可能是我们

新生群的群友们）被盗号然后要求提供支付宝、银行卡等信息，他们的作案手段十分高

明，可能在你这一步只是将你充当它们诈骗的中介，因此即使是一些看起来无害，但是涉

及金钱等的都要特别当心是诈骗案件。 

当我们在校内论坛（如朵朵、CC98 等平台）上购买闲置物品要慎重，特别是购买较

为贵重的物品时，尽量见面交货。我们不要点来路不明的链接、扫来路不明的二维码、下

载来路不明的安装包，邮箱中经常出现有关“开学通知”、“成绩通知”、“毕业回忆”

等邮件，也千万不可以点开，容易引发恶意事件（当然期中期末教务处会发一个评教的邮

件，请确认非钓鱼邮件后进入链接完成评教）。 


